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Uber securPharm e.V.

securPharm e.V. ist die nicht gewinn-orientierte Stakeholder-Organisation
fir den Aufbau des Systems zur Echtheitsprifung von Arzneimitteln gemaf
den Vorgaben der Falschungsschutzrichtlinie 2011/62/EU und der delegier-
ten Verordnung (EU) Nr. 2016/161 zum Schutz des Patienten vor gefélschten
Arzneimitteln in der legalen Lieferkette in Deutschland. securPharm e. V. wird
getragen von Pharma-, Gro3handels- und Apothekerverbanden: BAH, BPI, vfa,
PHAGRO, ABDA. Ziel von securPharm ist es, zum Stichtag am 9. Februar 2019
ein System bereit zu stellen, das von allen Marktbeteiligten genutzt werden
kann. securPharm versteht sich als deutscher Baustein fur ein EU-weites Netz-
werk gegen Arzneimittelfdlschungen.

Dieser Statusbericht ist in deutscher und englischer Sprache verfiigbar und
kann Uber info@securPharm.de angefordert werden.

securPharm // Statusbericht 2017



Inhaltsverzeichnis

1. Einleitung 6
| 1.1 Rahmenbedingungen des Projektes 6
| 1.1.1 Delegierte Verordnung 6
I 1.1.2 Geforderte Sicherheitsmerkmale 7
| 1.2 Erfolgsfaktoren des Projektes 7
| 1.2.1 Stakeholder-Verbande 7
| 1.2.2 Schrittfolge 8
I 1.2.3 Organisationsstruktur 8
I 1.2.4 Dateneigentum und Datenschutz 8
| 1.2.5 Zentrale Verwaltung der nationalen Stammdaten 9
| 1.2.6 Einsatz nationaler Artikelnummern in einem internationalen System 9
| 1.2.7 Anzeige des Betriebs gemaR Artikel 37 lit. a der delegierten Verordnung 9

2. Vereinbarung zur Codierung 10
| 2.1 Allgemeines 10
| 22 Codierregeln 10

3. Das nationale Verifikationssystem 11
| 3.1 Ablauf der Arzneimittelverifikation 11
| 3.2 Einbindung ins europaische Netzwerk 12

4. Aktueller Stand des Projektes 13
| 41 Struktur von securPharme.. 13
| 4.2 Beteiligung der pharmazeutischen Industrie 13
| 4.2.1 Pharmazeutische Unternehmen 13
| 4.2.2 Betreibergesellschaft der Datenbank der pharmazeutischen Industrie 14
| 4.2.3 Anbindung an das System 14
| 4.3 Einbindung des pharmazeutischen GroBhandels 14
| 4.3.1 GroBBhandler prifen Gber den Apothekenserver 15
| 4.3.2 Maschinenlesbare Codierung von Charge und Verfall 15

www.securpharm.de



| 44 Mitwirkung der 6ffentlichen Apotheken

| 4.4.1 Das Apothekensystem

I 4.4.2 Charge-und Verfall maschinenlesbar

I 4.4.3 Wieder-Einbuchung von deaktivierten Seriennummern
| 4.4.4 Apothekensoftwareanbieter

| 4.5 Anbindung von Krankenhaus und - krankenhausversorgenden Apotheken
| 4.6 Internationaler Erfahrungsaustausch

I 4.7 Kennzahlen des Systems

| 4.7.1 Geschwindigkeit des Systems

| 4.7.2 Systemverfligbarkeit

| 4.7.3 Entwicklung der Packungsdaten

5. Fazit

6. Ausblick

securPharm // Statusbericht 2017

15
15
15
15
15
16
16
16
16
17
17

18

19




1. Einleitung

Die Europaische Union hat mit der Richtlinie 2011/62/EU,
der sogenannten Falschungsschutzrichtlinie, Grundsatze
vorgegeben, die das Ziel verfolgen, das Eindringen von
Falschungen in die legale Lieferkette von Arzneimitteln
zu verhindern. Sie beziehen sich auf die Verifizierung von
Arzneimitteln auf Packungsebene und die Erkennbarkeit
von deren Unversehrtheit. Mit der Veroffentlichung der
delegierten Verordnung (EU) 2016/161 am 9. Februar
2016, welche technische und organisatorische Vorgaben
zur Umsetzung der Falschungsschutzrichtlinie beinhaltet,
findet der Gesetzgebungsprozess seinen Abschluss. Phar-
mazeutische Unternehmen, GroBhandler und Apotheken
haben nun weitgehend Klarheit Uber die technischen
und organisatorischen Details, die mit der Umsetzung der
Richtlinie auf sie zukommen sowie Uber den Zeithorizont,
in dem diese umgesetzt werden missen. Die delegierte
Verordnung bestatigt dabei securPharm in seinen we-
sentlichen Grundpfeilern.

Die deutschen Stakeholder haben sich friihzeitig auf die
Umsetzung der Falschungsschutzrichtlinie vorbereitet.
Bereits 2012 haben ABDA, BAH, BPI, PHAGRO und vfa den
Verein securPharm e.V. gegriindet, um das deutsche Ve-
rifizierungssystem einzurichten und aufzuzeigen, wie die
Anforderungen an die Verifizierung im Interesse der Pati-
enten effizient, unternehmens- und apothekenfreundlich
sowie praxistauglich durch die Beteiligten im Arzneimit-
telmarkt umgesetzt werden kdnnen.

1.1 Rahmenbedingungen des Projektes

Ziel von securPharm ist es, ein nationales Verifikations-
system bereitzustellen, dass von allen Marktbeteiligten
in Deutschland genutzt werden kann. Bereits seit 2013
kdnnen pharmazeutische Unternehmer, GroBhdndler und
Apotheken securPharm nutzen und Ihre eigenen Prozesse
trainieren. Das securPharm-Projekt findet dabei unter den
realen Bedingungen des deutschen Arzneimittelmarktes
statt und bericksichtigt die Vielfalt der pharmazeutischen
Unternehmen, der Apothekensoftware und der Lieferbe-
ziehungen von Apotheken.

Das vor vier Jahren als Pilot gestartete System wird seit-
dem kontinuierlich verbessert und ausgebaut. In dieser
Phase kdnnen die Beteiligten der pharmazeutischen Lie-
ferkette ihre eigenen Prozesse trainieren und weiter op-
timieren und sich so optimal fir den Stichtag 9. Februar
2019 vorbereiten, ab dem die Vorgaben der delegierten
Verordnung gelten.

1.1.1 Delegierte Verordnung

Die EU-Kommission hat die finale Fassung der delegierten
Verordnung mit der Nummer (EU) 2016/161 zur Ergdnzung
der Richtlinie 2001/83/EG im Oktober 2015 dem europai-
schen Rat und Parlament vorgelegt (im folgenden Text die-
ses Dokuments wird in verkirzter Form von der ,Delegier-
ten Verordnung"” gesprochen). Am 9. Februar 2016 erfolgte
die Veroffentlichung im Amtsblatt der Europdischen Union.
Der Gesetzgebungsprozess fiir die delegierte Verordnung
ist somit abgeschlossen. Mit der Veroffentlichung startete
die Umsetzungsfrist von drei Jahren. Dann missen die Vor-
gaben der Verordnung vollstandig umgesetzt sein.
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Ab 9. Februar 2019 diirfen in Deutschland nur noch ver-
schreibungspflichtige Arzneimittel in Verkehr gebracht
werden, die auf ihrer Packung eine individuelle Serien-
nummer tragen und deren Unversehrtheit erkennbar ist.
Packungen, die vor diesem Stichtag fiir den Verkauf oder
Vertrieb freigegeben (Artikel 48) wurden, sind auch ohne
die Sicherheitsmerkmale bis zum Ablauf ihres Verfallda-
tums nicht in ihrer Verkehrsfahigkeit eingeschrankt.

Nach intensiver Priifung der Verordnung sehen wir secur-
Pharm gut vorbereitet. Insgesamt bestatigt die delegier-
te Verordnung das securPharm-System mit seinen we-
sentlichen Grundpfeilern, wie die Umsetzung durch eine
Stakeholder-Organisation, die End-to-End Prifung mit
risikobasierter Priifung durch den Grof3handel, den Data
Matrix Code als Datentrager, der parallelen Nutzung zweier
Codiervarianten und getrennten Datenbanken fiir pharma-
zeutische Unternehmen und Apotheken.

Der Inhalt der delegierten Verordnung schafft in vieler-
lei Hinsicht Klarheit, wie pharmazeutische Unternehmen,
Grof3handel und Apotheken die Vorgaben umsetzen mus-
sen. Allerdings gibt es auch noch ungeklarte Detailfragen.
securPharm tragt im Dialog mit den Marktteilnehmern und
im Frage-Antworten-Wechselspiel mit den nationalen und
internationalen Behorden an dieser Stelle wesentlich zur
Klarung bei.

Mit einer separaten Stellungnahme ,Gemeinsam fiir mehr
Sicherheit im Arzneimittelmarkt” begleitet securPharm die
Umsetzung der Verordnung und férdert somit den Wissen-
stransfer zwischen den Beteiligten.
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1.1.2 Geforderte Sicherheitsmerkmale

Gefordert sind zwei Sicherheitsmerkmale fiir alle
ab 9. Februar 2019 in Verkehr gebrachten, verifizierungs-
pflichtigen Arzneimittel, die in den EU-Mitgliedstaaten
vertrieben werden sollen. Das individuelle Erkennungs-
merkmal (unique identifier) ist die Grundlage fiir die Echt-
heitspriifung. Es ist eine zufdllig generierte Seriennum-
mer in Verbindung mit dem jeweiligen Produkt-Code, die
jede Packung zum Unikat macht.

AuBerdem fordert die Richtlinie eine Vorrichtung gegen
Manipulation (anti-tampering device), mit der Gberprift
werden kann, ob die duBere Verpackung eines Arzneimit-
tels manipuliert wurde. Dieses Sicherheitsmerkmal muss
von jedem pharmazeutischen Unternehmer selbst umge-
setzt werden. Um fir die Herstellerindustrie eine gemein-
same, verlassliche Basis zu schaffen, haben Spezialisten
aus Industrie, Verbdanden und Behoérden unter dem Dach
des Deutschen Instituts fir Normung (DIN) und dem Eu-
ropaischen Komitee fiir Normung (CEN) mit der DIN EN
16679 einen einheitlichen europdischen Standard erar-
beitet.

1.2 Erfolgsfaktoren des Projektes

1.2.1 Stakeholder-Verbande

Stakeholder-Verbande haben die Aufgabe, die Interessen
ihrer Mitglieder gegeniiber der Politik und Offentlichkeit
- und damit auch immer wieder gegeneinander - zu ver-
treten. Daher ist es eine entscheidende Erkenntnis, dass
angesichts der Bedeutung des Patientenschutzes und des




Umfangs der Aufgabe gegeneinander gerichtete Inter-
essen fehl am Platze sind. Es gilt, der Offentlichkeit und
der Politik zu beweisen, dass die Verbande gemeinsam
Verantwortung fiir eine sichere Arzneimittelversorgung
Ubernehmen wollen und kdonnen.

Bei ndherer Betrachtung ergibt sich, dass nicht nur phar-
mazeutische Unternehmer, GroBhéandler und Apotheker
von der Richtlinie betroffen sind, sondern eine Reihe wei-
terer am Umgang mit Arzneimitteln Beteiligter. Daher ist
es erforderlich, auch deren Aufgaben prézise zu beschrei-
ben und deren Interessen zu beriicksichtigen. Bei der Bil-
dung einer Stakeholder-Vereinigung zur Umsetzung der
Falschungsschutzrichtlinie gilt es, einen Mittelweg zwi-
schen der Beteiligung aller Stakeholder und dem Erhalt
der Arbeitsfahigkeit zu finden. Stakeholder-Verbanden,
die nicht der Vereinigung angehdren, muss glaubwiirdig
zugesichert werden, dass ihre Interessen Uber die Einrich-
tung geeigneter Arbeitsgruppen beriicksichtigt werden.

1.2.2 Schrittfolge

Die von securPharm gewdhlte Schrittfolge hat sich bewahrt:

7 Grundung der Stakeholder-Vereinigung securPharm
als Non-profit-Organisation,

7 Gewinnung und Einbeziehung von Know-how-Tragern,

7 Einigung Uber Ziele und Regeln im Rahmen eines ,Me-
morandum of Understanding’,

7 Entwicklung eines Arbeits- und Budgetplans, inkl. einer
Anschubfinanzierung,

7 Prifung der nationalen Voraussetzungen, unter ande-
rem die

7 Verfligbarkeit von Stammdaten (siehe 1.2.5),

2 Verfligbarkeit einer international nutzbaren Arti-
kelnummer (siehe 1.2.6),

7 Bildung von Betreiberorganisationen,

7 Auswahl des/der [T-Provider und Implementierung der
Systeme,

7 Organisation der Zusammenarbeit mit der nationalen
Aufsicht,

7 Anzeige des Betriebs gem. Art. 37 lit. a der Deligierten
Verordnung.

1.2.3 Organisationsstruktur

Das europaische Parlament und der Ministerrat haben mit
der Richtlinie 2011/62/EU sowie der dazugehdrigen dele-
gierten Verordnung (EU) 2016/161 den Rahmen gesetzt,
den die nationalen Aufsichtsbehorden Gberwachen. Da-
rauf aufbauend haben sich die Griinder von securPharm
fur eine dreistufige Struktur entschieden:

1. securPharm schafft die Voraussetzungen zur Umset-
zung der Falschungsschutzrichtlinie in Deutschland,
beschreibt die Regeln, organisiert die Vorgehens-
weisen und klart Konflikte. Letzteres schlief3t ein, das
securPharm ein Konflikt-Management-System (KMS)
betreibt, das jede Art von unerwarteten Ereignissen
im Rahmen der Arzneimittel-Verifizierung protokol-
liert und aufklart.

2. Der operative Betrieb bestimmter Komponenten
wird an Betreibergesellschaften Ubertragen. Die
rechtlichen Betreiber der Datenbank der pharma-
zeutischen Industrie (ACS PharmaProtect GmbH) und
des Systems der Apotheker (Avoxa - Mediengruppe
Deutscher Apotheker GmbH), beauftragen ihrerseits
die technischen Dienstleister, die die erforderlichen
Datenbanken installieren und technisch betreiben.

3. Bereits beauftragter Provider der Datenbank der
pharmazeutischen Industrie ist die arvato Systems
GmbH.

Eine Sonderrolle kommt dabei den nationalen zustandi-
gen Behérden zu. Diese sind fiir die Uberwachung des
Systems verantwortlich und priifen dabei, dass die Vor-
gaben der delegierten Verordnung und der Félschungs-
schutzrichtlinie eingehalten werden.

1.2.4 Dateneigentum und Datenschutz

Erfahrungen aus anderen Projekten, etwa der elektro-
nischen Patientenakte, zeigen, dass dem Eigentum von
Daten besondere Aufmerksamkeit gelten muss. Diese
Erfahrung, die Sorge um den bestimmungsfremden Ge-
brauch der Daten durch unbefugte Marktpart-

ner und die Kenntnis darUber, dass in

anderen EU-Staaten be-

reits Daten flr ?0(&@
werbliche Zwe- ONC T
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genutzt AW

werden, haben
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dazu gefihrt, dass die deutschen Stakeholder-Verbéande
sich zuerst mit der Frage des Dateneigentums beschaftigt
haben.

Sie einigten sich darauf, die Daten der pharmazeutischen
Unternehmer und der Apotheker physisch in getrennten
Datenbanken zu speichern und zu verwalten. Damit ist
das Eigentum der Daten eindeutig und fiir jedermann
nachvollziehbar organisiert.

1.2.5 Zentrale Verwaltung der nationalen
Stammdaten

Bereits im Jahr 1967 hatten sich die deutschen Stakehol-
der-Verbande entschieden, die Stammdaten der in deut-
schen Apotheken nachgefragten Produkte (Arzneimittel
und Nicht-Arzneimittel) zentral zu verwalten. Dies war die
Geburtsstunde der heutigen IFA (Informationsstelle fir
Arzneispezialitdten). Das Ordnungskriterium ,Pharmazen-
tralnummer” (PZN) wird von ihr vergeben und ausnahms-
los von allen Marktakteuren verwendet, die mit Arzneimit-
teln umgehen. Durch die zentrale Vergabe der PZN wird
deren Ein-Eindeutigkeit als Ordnungsbegriff garantiert.

Sofern in anderen Nationalstaaten Europas die Vergabe
der artikelidentifizierenden Nummern den pharmazeuti-
schen Unternehmern Uberlassen wird, kann die Ein-Ein-
deutigkeit der Artikelnummern nicht garantiert werden,
jedenfalls solange nicht, wie es keine zentral vorgegebe-
nen Regeln und zentral iberwachten Regeleinsatz gibt.

Die auf einen Mitgliedsstaat bezogene zentrale Verwaltung
der Stammdaten und die zentrale Vergabe der Artikel-
nummern bieten neben der Datenqualitat einen weiteren
wesentlichen Vorteil: Die Artikelnummer ist zwar einem
konkreten Produkt und pharmazeutischen Unternehmen
zugeordnet, braucht aber selbst nicht einen Hinweis auf
das pharmazeutische Unternehmen zu enthalten. Diese
Information kann flexibel in einer Datenbank der zentra-
len Verwaltung nachgeschlagen werden. Damit kann die
Artikelnummer eines Produkts erhal-
ten bleiben, selbst wenn dessen
Arzneimittellizenz verkauft
wird. Der in der Nach-
folge Verantwortli-
che fir die Alt-Ware
kann jederzeit mit
Hilfe der zentralen
Datenbank eindeu-
tig festgestellt wer-
den.
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1.2.6 Einsatz nationaler Artikelnummern in
einem internationalen System

Wie in Deutschland die PZN sind auch in anderen euro-
paischen Staaten nationale Artikelnummern im Einsatz.
Sie bilden insofern nicht nur einen nationalen Standard,
der nur unter groem Aufwand aller Marktbeteiligten ge-
andert werden konnte, sondern sie sind moglicherweise
auch Gegenstand nationaler Gesetzgebung. Ein Beispiel:
Die Erweiterung der deutschen PZN von 7 auf 8 Stellen
konnte erst nach einer Diskussion von tiber 10 Jahren und
einer technischen Vorlaufzeit von 3 Jahren umgesetzt
werden. Der vollstdndige Austausch eines nationalen Ar-
tikelInummernsystems muss folglich aussichtslos erschei-
nen.

Als Ausweg bieten sich Containersysteme an, die die je-
weilige nationale Artikelnummer ummanteln, sie also fir
den nationalen Einsatz erhalten, und mit ihren erganzen-
den Daten die internationale Verwendbarkeit garantieren.
Nachdem bisher mit der NTIN von GS1 nur ein System be-
kannt war und GS1 Uber den Einsatz der NTIN pro Anwen-
dernation einzeln entscheidet, hat securPharm die IFA
beauftragt, ein eigenes Containersystem — die Pharmacy
Product Number (PPN) - zu entwickeln. Sie steht seit 2013
kostenlos weltweit zur Verfligung und ist ISO/IEC-basiert.
Ihre Einsetzbarkeit ist inzwischen erweitert und umfasst
neben der Kennzeichnung von Handverkaufspackungen
auch die von Umverpackungen, Paletten und Sendungen.
Die Verwendbarkeit fir Multi-Country-Packs und als UDI
fir Medizinprodukte ist gegeben.

1.2.7 Anzeige des Betriebs gemal Artikel 37 lit. a
der delegierten Verordnung

Pro EU-Mitgliedsstaat soll es kiinftig eine National Me-
dicine Verification Organisation (NMVO) geben, die das
jeweilige System zur Echtheitspriifung von verifizierungs-
pflichtigen Arzneimitteln aufbaut und an den EU-Hub an-
bindet. securPharm hat bereits im Sinne des Artikels 37
lit. a der delegierten Verordnung gegeniber der zustan-
digen Behorde die Absicht erklart, im Verbund mit den
Teilsystemen der Apotheker und der pharmazeutischen
Unternehmer den Datenspeicher im Hoheitsgebiet der
Bundesrepublik Deutschland physisch einzurichten. Da-
mit wurde eine der wesentlichen Meldepflichten von se-
curPharm, als der zustandigen Rechtsperson, zum Betrieb
des Systems friihzeitig erfullt.




2. Vereinbarung zur Codierung

2.1 Allgemeines

Gemal Artikel 4 der delegierten Verordnung umfasst das
individuelle Erkennungsmerkmal folgende Datenelemen-
te:

Produktcode
Seriennummer

Chargenbezeichnung und

N N N N

Verfalldatum

Als weiteres Element ist in Artikel 4 noch die nationale
Kostenerstattungsnummer erwdhnt. Diese ist fir Arz-
neimittel, die fir den deutschen Markt bestimmt sind, in
Form der PZN bereits im Produktcode enthalten und ist
deshalb nicht zusatzlich aufzufiihren. Somit entfallt fur
Deutschland das so genannte flinfte Element.

Die Codierung erfolgt im Data Matrix Code nach ISO/IEC
16022. Damit ist die Maschinenlesbarkeit dieser Daten-
elemente gegeben und die technische Voraussetzung fur
die Umsetzung der EU-Richtlinie zum Schutz vor Arznei-
mittelfdlschungen sowie der weiteren zu erwartenden
gesetzlichen Auflagen zur Verifizierung von Arzneimittel-
packungen geschaffen.

Zugleich sind damit die Anforderungen aus Artikel 5,Tra-
ger des individuellen Erkennungsmerkmals” der delegier-
ten Verordnung erfiillt.

2.2 Codierregeln

Zur Verifizierung im Sinne von Artikel 4 lit. d der dele-
gierten Verordnung wird ein europaweiter eindeutiger
Produktcode bendtigt. Um auch dieser Anforderung zu
geniigen, wurden die Pharmacy Product Number (PPN)
und die National Trade Item Number (NTIN) geschaffen,
die jeweils aus der 8-stelligen PZN generiert werden. Der
pharmazeutische Unternehmer kann sich zwischen den
beiden genannten Produktnummern unter Beriicksich-
tigung der jeweiligen Lizenzbedingungen entscheiden.
Existierende Datenbanken und Softwaresysteme kénnen
algorithmisch aus der PPN oder der NTIN eine PZN gene-
rieren und umgekehrt aus der PZN eine PPN oder NTIN
erzeugen. Fir den Handel bleibt die PZN die relevante Ar-
tikelnummer und fiir die Kostenerstattung wird nach wie
vor die PZN herangezogen. Somit werden die existieren-
den Prozesse unverandert beibehalten.

Als Symbologie fir den Datencontainer ist der zweidi-
mensionale Data Matrix Code nach ISO/IEC 16022 zu
verwenden. Der Data Matrix Code hat hervorragende
Eigenschaften hinsichtlich der Datendichte, Datenmen-
ge, geometrische Skalierbarkeit und Robustheit. Zusatz-
liche Rechteckvarianten des Data Matrix Codes gem. DIN
16587 (siehe www.dmre.info) erleichtern die Packmittel-
gestaltung. Die von securPharm erstellten Codierregeln
erlauben dabei gemal} Artikel 5 der delegierten Verord-
nung eine Codierung sowohl nach dem ASC-Format, das
in der IFA-Spezifikation beschrieben ist, als auch nach
dem Format der GS1. Beide Formate entsprechen der SO/
IEC 15434 und nutzen die Datenbezeichner nach ISO/IEC
15418. Damit ist flir den pharmazeutischen Unternehmer
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die Marktoffenheit gegeben, ohne dabei zwingend an zu-
satzliche Lizenzgebiihren gebunden zu sein.

Alle notwendigen Details zur Codierung und Kennzeich-
nung der Arzneimittelpackungen beschreiben die secur-
Pharm ,Codierregeln”. Dazu gehéren unter anderem die
Generierung der PPN und der NTIN, der Codeinhalt mit
den zugehorigen Datenbezeichnern, die Codegrof3e so-
wie die Druckqualitat (siehe www.securpharm.de/phar-
ma/codierungsregeln). Die securPharm-Codierregeln
enthalten die aktuellen Anforderungen, die aus der dele-
gierten Verordnung resultieren.

3. Das nationale Verifikationssystem

Den Anforderungen der Falschungsschutzrichtlinie fol-
gend, basiert das deutsche Verifikationssystem von se-
curPharm auf dem Ende-zu-Ende Prinzip, bei dem die
beiden Enden der Logistikkette zur Absicherung dienen.
Das eine Ende ist der pharmazeutische Unternehmer, der
ein Arzneimittel in Verkehr bringt. Das andere Ende stellt
die Abgabe des Arzneimittels an einen Patienten etwa in
einer o6ffentlichen Apotheke dar. Eingebettet ist das nati-
onale Verifikationssystem dabei in ein europdisches Netz-
werk, um auch grenziiberschreitend den Patientenschutz
zu gewahrleisten.

3.1 Ablauf der Arzneimittelverifikation

Der pharmazeutische Unternehmer (pU) versieht im Pro-
duktionsprozess jede einzelne Packung eines verifizie-

rungspflichtigen Arzneimittels mit einer individuellen
Seriennummer. Diese wird zusammen mit einem Pro-
duktcode (als PPN oder NTIN ummantelte PZN), der Char-
genbezeichnung und Verfalldatum im Data Matrix Code
auf die Packung aufgebracht. Parallel dazu werden diese
Daten vom pU in die zentrale Datenbank der pharmazeu-
tischen Industrie (ACS-PU-System) hochgeladen.

Der pU meldet der IFA diejenigen Arzneimittel, die den
Data Matrix Code tragen und in Apotheken verifiziert wer-
den konnen. Die Apothekensoftware erkennt Giber die In-
formationsdienste der ABDA die Kennzeichnung aus der
IFA-Datenbank und steuert die Prozesse im Warenwirt-
schaftssystem der Apotheke entsprechend.

Zur Verifikation einer Packung scannt das Apothekenper-
sonal vor der Abgabe an den Patienten den Data Matrix
Code der Packung. Im Hintergrund findet die Uberprii-
fung von Seriennummer und Produktcode gegeniber
der Datenbank der pharmazeutischen Industrie statt. Der
in dieser Datenbank vermerkte Status der Packung wird
an die Apotheke zurlickgemeldet. Ist dieser korrekt, kann
die Packung abgegeben werden, wodurch gleichzeitig
der Status dieser Packung in der Datenbank auf ,abgege-
ben” verandert wird. Wird eine nicht hinterlegte oder eine
bereits als abgegeben markierte Seriennummer gepriift,
erhalt der Apotheker eine entsprechende Warnmeldung
und kann die notwendigen MaBBnahmen zur Uberpriifung
des Ausnahmefalls einleiten. So wird die Abgabe einer
negativ verifizierten und potenziell gefélschten Arznei-
mittelpackung an den Patienten verhindert.
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Zum Schutz der Daten der Beteiligten wird dabei auf ein
Modell mit getrennten Systemen gesetzt (siehe Schau-
bild). Verifikationsanfragen der Apotheken werden Uber
das zentrale Apothekensystem gebiindelt und anony-
misiert an das Datenbanksystem der pharmazeutischen
Industrie gerichtet. Diese Modularisierung fiihrt auch zu
einer hoheren Effizienz, da sich beide Systeme auf die Be-
dirfnisse ihrer jeweiligen Nutzergruppen spezialisieren
konnen.

Vor der Abgabe kdnnen die Arzneimittelpackungen zu-
satzlich auch an anderen Stellen wie z.B. beim Gro3handel
oder im Wareneingang der Apotheke verifiziert werden.
Das ermdglicht die Feststellung der Originalitat in den
Vertriebswegen, bevor die Verifikation bei der Abgabe an
den Patienten stattfindet.

Da Handelspackungen mehrere Codes tragen konnen
und zunehmend auch weitere zweidimensionale Codes
auf einer Packung erscheinen (z.B. Codes zur Verlinkung
auf URLs), wird mit dem Kiirzel PPN am Data Matrix Code
der Hinweis gegeben, dass dieser Code die Daten zur
Arzneimittelverifikation enthalt und zu scannen ist. Das
Kurzel ,PPN” ist unabhangig von der oben beschriebenen
Ummantelung der PZN, da fiir die warenwirtschaftlichen
Belange die PZN extrahiert wird und flr die Verifikation
der NTIN-Mantel ohnehin in den PPN-Mantel Gberfihrt
wird.

End-to-End Verifikationssystem

Pharmazeutische
Unternehmen

Pharmazeutische
Unternehmen

GroBhandler

3.2 Einbindung ins europdische Netzwerk

Da securPharm der deutsche Baustein fiir das Sicher-
heitsnetzwerk der europaischen Stakeholder-Verbande
(EMVO) ist, erfolgte bereits die Verbindung des européi-
schen Hubs mit dem deutschen Verifikationssystem von
securPharm. Schnittstelle zum Hub ist dabei die Daten-
bank der pharmazeutischen Industrie (ACS-PU-System).
Bisher ist Deutschland das einzige Land, das sich erfolg-
reich an den europdischen Hub angebunden hat. Diese
Verbindung wird kontinuierlich ausgebaut und neuen
Gegebenheiten angepasst.

Im Endausbau vernetzt der européische Hub die Verifika-
tionssysteme der einzelnen Mitgliedsstaaten miteinander.
Als Folge kann damit jede mit den Sicherheitsmerkmalen
ausgestattete Arzneimittelpackung in jeder Apotheke in
Europa Uberprift werden.

AuBerdem dient der europdische Hub als weiterer An-
dockpunkt fir pharmazeutische Unternehmen. Diese
kénnen wahlen, ob sie die Packungsdaten direkt Uber
den EU-Hub hochladen, welcher die Daten dann an das
entsprechende nationale System weiterreicht. Fir mul-
tinationale Unternehmen mit mehreren Markten ist dies
sicherlich eine interessante Option. Alternativ kénnen
die Unternehmen die Daten der fir den deutschen Markt
bestimmten Arzneimittel auch direkt in das nationale Sys-

Apotheke /
Klinik

Ubermittlung der Speicherung der risikobasierte Verifizierung
randomisierten randomisierten Verifizierung jeder Packung
Seriennummer Seriennummer einzelner Packungen unmittelbar
jeder Packung mit jeder Packung mit vor Abgabe
Data Matrix Code Data Matrix Code
l l v Keine Abgabe,
Untersuchung!
gatc:lnbatnkﬁystem
er deutschen
EU Hub harmazeutischen Apotheken-
ndustrie system
1. Anfrage
<
2. Antwort

3. Ausbuchung

v
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Quelle: securPharm e.V.
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tem von ACS hochladen. Auf die weiteren Akteure in der
Lieferkette hat die Entscheidung des pharmazeutischen
Unternehmens keinen Einfluss. Da die Daten immer na-
tional gespeichert werden, ist der Patientenschutz in bei-
den Fallen gewahrleistet.

4. Aktueller Stand des Projektes

4.1 Struktur von securPharm e.V.

securPharm e.V. ist die lbergeordnete Institution, die
das technische System fir die Echtheitsprifung von ve-
rifizierungspflichtigen Arzneimitteln in Deutschland ge-
mal den Vorgaben der EU-Richtlinie 2011/62/EU und der
deligierten Verordnung (EU) 2016/161 aufbaut. In dieser
Funktion hat sie den Betrieb der in der deutschen Ausge-
staltung bendtigten zwei Systeme an unterschiedliche Be-
treiber Ubertragen. Betreiber der Datenbank der pharma-
zeutischen Industrie ist ACS PharmaProtect GmbH (ACS).
Uber ACS koénnen alle pharmazeutischen Unternehmen,
deren Produkte der Verifizierungspflicht unterliegen, an
das nationale System zur Echtheitsprifung angeschlos-
sen werden. Betreiber des Apothekenservers ist die Avo-
xa - Mediengruppe Deutscher Apotheker GmbH (Avoxa).
Uber Avoxa kénnen sich GroBhéndler, 6ffentliche Apothe-
ken sowie Krankenhaus- und krankenhausversorgende
Apotheken anbinden. Die Betreiber fungieren auch als
Ansprechpartner fiir die Detailfragen zur Anbindung an
das System zur Echtheitspriifung.

Governance des securPharm Systems

governance
(NMVO, top-level board)

management
(Systemeigentiimer)

operations
(technischer Dienstleister)
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PharmaProtect GmbH

arvato

SYSTEMS

4.2 Beteiligung der pharmazeutischen Industrie

4.2.1 Pharmazeutische Unternehmen

Mit Stand Dezember 2016 nehmen 100 pharmazeutische
Unternehmen am securPharm-Projekt teil. Dabei handelt
es sich sowohl um groR3e, global agierende Unternehmen
mit Erfahrung in der Serialisierung bzw. Codierung von
Arzneimitteln auf anderen Markten (wie in der Turkei, Ko-
rea oder China) als auch um Firmen aus dem deutschen
pharmazeutischen Mittelstand, die sich teilweise erstma-
lig mit solchen Fragestellungen konfrontiert sehen.

Zudem sind am securPharm-Projekt Parallelimporteure
beteiligt, die von der EU-Falschungsschutzrichtlinie in
besonderem MaRe betroffen sind. Einerseits nehmen sie
in einem zukinftigen System die Rolle von arzneimittel-
abgebenden Stellen ein und missen somit die Serien-
nummern der Produkte, die sie unter eigenem Namen
in Verkehr bringen, im Datenbanksystem ausbuchen.
Anderseits sind sie bereits jetzt in der Position von phar-
mazeutischen Unternehmern, die eigene Seriennummern
erzeugen und diese in das Datenbanksystem der pharma-
zeutischen Industrie (ACS-PU-System) - direkt oder tGber
den europadischen Hub - hochladen miissen.

Nicht zuletzt beteiligen sich inzwischen vermehrt Gene-
rika-herstellende Firmen mit Produkten am Projekt, die
ebenfalls Sicherheitsmerkmale gemdafl EU-Falschungs-
richtlinie tragen mussen. Somit ist ein reprdsentativer
Querschnitt von pharmazeutischen Unternehmen aus
dem gesamten deutschen Pharmamarkt vertreten.

ar

AVOXA

Mediengruppe Deutscher Apotheker

l l
AVOXA

Mediengruppe Deutscher Apotheker




4.2.2 Betreibergesellschaft der Datenbank der
pharmazeutischen Industrie

Der Betrieb der Datenbank der pharmazeutischen Indus-
trie wurde an eine eigene Betreibergesellschaft libertra-
gen. Seitens der Verbande der pharmazeutischen Indus-
trie wurde dazu die ACS PharmaProtect GmbH in Berlin
gegriindet, die fir die Konzeption, den Aufbau und Be-
trieb des Datenbanksystems der pharmazeutischen In-
dustrie (ACS-PU-System) zustadndig ist. Hierbei stellen die
Verbande der pharmazeutischen Industrie drei der Ge-
schéftsfihrer der GmbH. Der Verwaltungsrat ist darliber
hinaus mit Vertretern pharmazeutischer Unternehmen
besetzt.

Mit der Firma arvato Systems GmbH haben securPharm
und ACS ein Unternehmen fiir Entwicklung, Implemen-
tierung und Betrieb des ACS-PU-Systems sowie, die Ver-
arbeitung der Produktdaten Uber die Schnittstelle zum
Apothekensystem an ihrer Seite, das im Bereich IT-Dienst-
leistungen Erfahrungen und Leistungsfahigkeit bei ver-
gleichbaren Projekten bereits unter Beweis gestellt hat.

Ein wichtiges Anliegen von ACS PharmaProtect besteht
u.a. darin, Wissenstransfer und somit Erfahrungen, die
bereits von Herstellern bei der Serialisierung gemacht
wurden, an projektbeteiligte Firmen weiterzugeben. Zu
diesem Zwecke finden regelmafig Erfahrungsaustausche
statt, wo pharmazeutische Unternehmen, die bereits die
Anforderungen aus der delegierten Verordnung in die Pra-
xis umgesetzt haben, ihre Erfahrungen weitergeben und
mit praktischen Tipps unterstiitzend wirken. Des Weiteren
unterstitzt ACS die pharmazeutischen Unternehmen mit
Webinaren, Leitfaden, Handblichern und Antworten auf
FAQs. Somit kdnnen pharmazeutische Unternehmen be-
reits vor dem Stichtag 2019 ihre Ablaufe auf die Serialisie-
rung einspielen, um die Prozesse entlang der gesamten
Lieferkette zu trainieren.

4.2.3 Anbindung an das System

Alle pharmazeutischen Unternehmen, die in Deutschland
Arzneimittel in Verkehr bringen und von der Richtlinie
2011/62/EU betroffen sind, missen einen Vertrag mit der
ACS PharmaProtect GmbH schlie3en, um an securPharm
teilzunehmen. Mit Abschluss des Vertrags erhalten die
pharmazeutischen Unternehmen Zugang zum Daten-
banksystem der pharmazeutischen Industrie (ACS-PU-
System). Aber auch ein Vertrag mit dem europdischen

Hub ist erforderlich, damit im Zuge des Datenaustausches
zwischen dem ACS-PU-System und dem europdischen
Hub das pharmazeutische Unternehmen eindeutig iden-
tifiziert werden kann (www.emvo-medicines.eu).

Zur Ubermittlung ihrer Daten in das ACS-PU-System ste-
hen dem pharmazeutischen Unternehmen zwei Wege of-
fen. Die Unternehmen konnen lhre Daten entweder direkt
an das ACS-PU-System Ubermitteln oder sie senden ihre
Daten an den europdischen Hub, welche dieser im An-
schluss an das ACS-PU-System in Deutschland routet.

Im Rahmen der Anbindung an das ACS-PU-System wer-
den die angegebenen Daten unter anderem gegen Daten
in der IFA-Datenbank gepriift. Fir pharmazeutische Un-
ternehmen ist es daher von besonderer Wichtigkeit, ihre
Daten bei der IFA stets aktuell zu halten und Kontakt zur
ACS PharmaProtect GmbH aufzunehmen, falls sich Fragen
Uber die notwendigen Nachweise fiir die Legitimitatspra-
fung ergeben sollten.

Naheres zu ACS PharmaProtect GmbH bzw. den Einzelhei-
ten zum Gebiihrenmodell fiir pharmazeutische Unterneh-
men finden sich unter www.pharmaprotect.de.

4.3 Einbindung des pharmazeutischen
GroBhandels

Pharmazeutische Grof3hadndler sind ein bedeutender Bau-
stein in der pharmazeutischen Lieferkette. Entsprechend
kommt ihnen bei der Sicherung der Lieferwege eine
wichtige Funktion zu. Die delegierte Verordnung (Artikel
20) der Europdischen Kommission hat die Verifizierungs-
pflicht des GroBhandels im Sinne eines risikobasierten
Ansatzes konkretisiert.

Demnach mussen alle Riickgaben aus Apotheken und an-
deren GroBBhandlungen sowie alle Arzneimittel, die nicht
vom pharmazeutischen Hersteller/Unternehmer oder ei-
nem von diesem beauftragten GroBhandel geliefert wer-
den, kiinftig verifiziert werden. Davon unbenommen darf
er jedes Arzneimittel auf seine Echtheit prufen.

www.securpharm.de



4.3.1 GroBBhandler priifen tGber den
Apothekenserver

securPharm arbeitet mit getrennten [T-Systemen fir
pharmazeutische Unternehmer auf der einen sowie Grof3-
handler und Apotheken auf der anderen Seite. Beide Da-
tenbanken sind voneinander getrennt und tauschen Da-
ten fir die Prifprozesse nur anonymisiert aus.

Seit Projektbeginn nimmt die PHOENIX Pharmahandel
GmbH & Co KG mit ihren deutschen Niederlassungen an
securPharm teil und verifiziert securPharm-Artikel im Wa-
reneingang, um die Einbindung des GroBhandels zu testen.

Dabei wurde das securPharm-System auch auf seine All-
tagstauglichkeit und Leistungsfahigkeit bei der Verar-
beitung grofBerer Mengen an Verifizierungen in kurzen
Zeitrdumen geprift. In einem weiteren Schritt wurde
die Verifizierung von Riickgaben im Retourenbereich der
PHOENIX erprobt.

4.3.2 Maschinenlesbare Codierung von Charge
und Verfall

Auch fir den pharmazeutischen GrofZhandel ist es wert-
voll, die Prifungsprozesse und die erforderlichen Mel-
depflichten friihzeitig zu entwickeln, zu implementieren
und zu erproben, um 2019 den Anforderungen der dele-
gierten Verordnung gerecht zu werden.

Die delegierte Verordnung schafft nun auch Klarheit in der
Frage der maschinenlesbaren Codierung von Chargen-
bezeichnung und Verfalldatum. Diese neue Codierung
ermoglicht dem pharmazeutischen GroBhandel, diese
Daten nun vollautomatisiert zu erfassen und unterstutzt
damit die gesetzlich geforderte Dokumentationspflicht
des GroBBhandels.

4.4 Mitwirkung der 6ffentlichen Apotheken

Apotheken kommt bei der Entdeckung von Arzneimittel-
falschungen eine entscheidende Rolle zu, denn sie prifen
am Ende der Lieferkette die Echtheit des Arzneimittels.
Vor der Abgabe an den Patienten scannt der Apotheker
den Data Matrix Code des verifizierungspflichtigen Arz-
neimittels und priift damit die Packung auf Echtheit. Seit
Beginn des securPharm-Projektes haben sich rund 400
Apotheken zur Teilnahme angemeldet.
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4.4.1 Das Apothekensystem

Die Konzeption und Umsetzung des zentralen Apotheken-
systems erfolgt durch Avoxa - Mediengruppe Deutscher
Apotheker GmbH. Bei dem Apothekensystem handelt es
sich um eine technische Losung, bei der im ersten Schritt
alle Verifikationsanfragen der Apotheken anonymisiert
an das Datenbanksystem der pharmazeutischen Indust-
rie (ACS-PU-System) weitergeleitet werden. Im Falle einer
positiven Antwort des ACS-PU-Systems bucht die Apo-
theke in einem zweiten Schritt die betreffende Packung
anonymisiert aus. Erhalt sie keine positive Antwort des
ACS-PU-Systems, wird die Packung nicht an den Patienten
abgegeben, sondern Uberprift. Bei diesem Vorgang sind
die bereits existierenden Meldewege einzuhalten.

4.4.2 Charge und Verfall maschinenlesbar

Mit der Veroffentlichung der delegierten Verordnung be-
steht nun Klarheit dariiber, dass Chargenbezeichnung
und Verfalldatum ebenfalls im Data Matrix Code stehen
mussen. Dies erdffnet Apothekern die Moglichkeit, ihre
Warenwirtschaft effizient zu gestalten, da Chargenbe-
zeichnung und Verfalldatum nicht mehr per Hand einge-
pflegt werden mussen, sondern zusammen mit der PZN
gescannt werden kdnnen. Ferner besteht die Moglichkeit,
eine Echtheitspriifung bereits beim Wareneingang durch-
zufiihren, um nicht-abgabefahige Arzneimittel friihzeitig
zu erkennen und dem entsprechenden Lieferanten zuzu-
ordnen.

4.4.3 Wieder-Einbuchung von deaktivierten
Seriennummern

Im Alltagsgeschéft einer Apotheke kann es vorkommen,
dass ein Apotheker eine Packung ausbucht, sie aber nicht
abgibt. Die delegierte Verordnung stellt nun klar, dass ein
Arzneimittel, solange es im ,physischen Besitz" des Apo-
thekers ist, bis 10 Tage nach der Deaktivierung wieder ein-
gebucht werden darf.

4.4.4 Apothekensoftwareanbieter

Im Gegensatz zu anderen Ldndern gibt es fiir die Soft-
ware in Apotheken eine Vielzahl von verschiedenen Soft-
warehdusern. Durch die friihzeitige Teilnahme von fiinf
Apothekensoftwarehdusern mit acht Warenwirtschafts-
systemen wird die Heterogenitdt des Marktes von Apo-




thekensoftwareldsungen gut abgebildet. Somit konnte
bereits nach kurzer Zeit nachgewiesen werden, dass das
securPharm-System unabhangig von der in der Apotheke
verwendeten Software zuverlassig arbeitet.

Rechtzeitig vor dem in der delegierten Verordnung ge-
nannten Stichtag 9. Februar 2019 mdissen alle Apothe-
kensoftwaresysteme, die in den niedergelassenen Apo-
theken verwendet werden, eine Verifikationsmdoglichkeit
durch das securPharm-System anbieten.

Die IFA kennzeichnet in ihrer Datenbank diejenigen Arz-
neimittel, die bereits Sicherheitsmerkmale tragen und
in Apotheken verifiziert werden kénnen. Die Kennzeich-
nung erfolgt dabei PZN-bezogen und basiert auf den Mel-
dungen der pharmazeutischen Unternehmer an die IFA.
Die Apothekensoftware weist auf dieser Basis den abge-
benden Apothekenmitarbeiter darauf hin, die betreffen-
den Arzneimittel zu verifizieren.

4.5 Anbindung von Krankenhaus und -
krankenhausversorgenden Apotheken

securPharm hat Anfang 2016 eine Krankenhaus-Arbeits-
gruppe gegriindet. Vertreter von Klinikapotheken und
offentlichen Apotheken mit Krankenhausversorgung erar-
beiten gemeinsam mit securPharm eine praxisnahe und
praktikable Umsetzung der Delegierten Verordnung im
Krankenhaus. Die Prozesse fir die Verifizierung in einer Kli-
nik- oder krankenhausversorgenden Apotheke sind mit de-
nen in einer 6ffentlichen Apotheke nur bedingt vergleich-
bar. Deshalb bietet securPharm ab dem Friihjahr 2017
den Krankenhdusern an, im Rahmen eines 6-monatigen
Pilotprojektes, die Besonderheiten unter Verifizierungsge-
sichtspunkten im Krankenhausbereich, auf Basis von Ein-
zelpackungspriifung, so wie in der Delegierte Verordnung
vorgesehen, zu testen. Der Gesetzgeber hat anders als in
offentlichen Apotheken den Ort und den Zeitpunkt fur die
Prifung und Verifizierung von Packungen offen gelassen.

Ziel des Piloten wird deshalb sein, Erfahrungen zu sammeln
und Vorschlage fir den optimalen Bestimmungsort der Ve-
rifizierung sowie eine Lésung fiir das Mengenproblem im
Krankenhaus aufzuzeigen. Die erzielten Ergebnisse sollen
den Krankenhausern helfen die delegierte Verordnung ge-
setzeskonform und praxistauglich umzusetzen.

Im Herbst 2016 ist es securPharm gelungen das erste Kran-
kenhaus in Europa an das System zur Echtheitspriifung von
verschreibungspflichtigen Arzneimitteln anzuschlieBen.

Mit den ersten erfolgreichen Verifizierungen von Kranken-
hausware in einem Klinikum ist damit der Start firr einen
erfolgreichen securPharm Krankenhaus-Piloten gegeben.
Somit ist securPharm die erste Stakeholder-Organisation in
Europa, die sich mit den spezifischen Fragestellungen der
Echtheitsprifung im Krankenhaus praktisch auseinander
setzt.

4.6 Internationaler Erfahrungsaustausch

Alle von der Richtlinie betroffenen Nationen stehen vor
derselben Herausforderung, ein grenzlberschreitendes
und funktionstlichtiges Verifikationssystem aufzustellen,
das den Warenverkehr nicht behindert und den Patien-
tenschutz sichert. Aus diesem Grund steht securPharm im
regen Austausch mit den Stakeholdern anderer europai-
scher Nationen. Typischerweise werden dabei Fragen zur
Systemarchitektur, zum Umgang von Stakeholdern unter-
einander, Codierregeln und Gebihren-Modellen disku-
tiert. Die auf europaischer Ebene von der EMVO ins Leben
gerufene Projekt-Leiter Runde ist dabei ein wesentlicher
Faktor und soll den Austausch zwischen den Nationen
vertiefen. securPharm engagiert sich seit der ersten Stun-
de in diesem internationalen Erfahrungsaustausch und
steht den Organisationen in den anderen Landern auch
fur bilaterale Gesprach zur Verfligung.

4.7 Kennzahlen des Systems

4.7.1 Geschwindigkeit des Systems

Die delegierte Verordnung legt Anforderungen an die
Schnelligkeit des Datenspeichers fest (Artikel 35 lit. f),
mit der die Abfrage zur Uberpriifung der Echtheit eines
Arzneimittels erfolgen muss. Diese muss es Grof3handlern
und Apothekern ermdoglichen ,ihre Tatigkeit ohne we-
sentliche Zeitverzégerung auszufiihren”,

Die Performance des Gesamtsystems beruht auf der Leis-
tungsfahigkeit der zentralen pU-Datenbank, des zentra-
len Apothekensystems, der einzelnen Apothekensoftware
und den Leitungswegen zwischen diesen Systemen. Auf
die Datenleitung zwischen den Apotheken und dem Apo-
thekensystem haben die Stakeholder naturgemaB3 aber
keinen Einfluss. Die wahrend der Verifikationsvorgange
Ubermittelten Datenpakete sind klein und somit stellt die
Nutzung einer Internetverbindung mit geringer Band-
breite kein Problem fiir die Geschwindigkeit des Systems
dar. Entscheidend flr die Geschwindigkeit der Verifikati-

www.securpharm.de



onsvorgange in einer Apotheke ist vielmehr die Zahl der
parallel Gber die Internetverbindung abgewickelten Pro-
zesse selbst. Ist die Verbindung bereits durch verschiede-
ne Vorgdnge (Internettelefonie, Bestellvorgdnge) ausge-
lastet, kann dies dazu fiihren, dass Verifikationsvorgange
nicht mehr im Millisekunden Bereich ablaufen, sondern in
Einzelféllen wenige Sekunden dauern kénnen.

Die bisherigen Nutzer sind von der Geschwindigkeit des
Systems Uberzeugt. Abweichungen nach oben sind in den
technischen Voraussetzungen fiir die Umsetzung in der
einzelnen Apotheke zu suchen. Die Antwortzeit der zent-
ralen Systeme liegt im Bereich von durchschnittlich 100ms.

4.7.2 Systemverfugbarkeit

Ein weiterer entscheidender Wert fir die Alltagstauglich-
keit des securPharm-Systems ist dessen Zuverlassigkeit,
ausgedriickt durch die Systemverfligbarkeit. Diese muss
fur einen reibungslosen Ablauf in den Apotheken zu je-
dem Zeitpunkt gewahrleistet sein, da auch wahrend den
Nacht- und Wochenenddiensten der Apotheken Verifika-
tionsprozesse zuverldssig ablaufen mussen. Somit muss
das System an 365 Tagen im Jahr rund um die Uhr verfiig-
bar sein.

Im bisherigen Gesamtzeitraum hat sich das securPharm-
System als robust und zuverldssig herausgestellt. Um die
Verfuigbarkeit auf diesem hohen Niveau zu halten, sind im
Regelbetrieb die Wartungsintervalle durch entsprechend
redundante Systeme so abzufangen, dass dadurch die
Verfligbarkeit nicht eingeschrankt wird.

4.7.3 Entwicklung der Packungsdaten

Die pharmazeutischen Unternehmen laden seit Ende des
Jahres 2012 die Serialisierungsdaten der von ihnen seria-
lisierten und anschlieBend in den Markt gebrachten Arz-
neimittel kontinuierlich in die Datenbank der pharmazeu-
tischen Industrie (ACS-PU-System).

Mittlerweile sind bereits Gber 28 Millionen Packungen,
die ein mit der EU-Falschungsrichtlinie kompatibles Si-
cherheitsmerkmal tragen, mit Data Matrix Code gesichert
und in den nachsten Wochen und Monaten wird die An-
zahl an Packungen stetig steigen.

securPharm // Statusbericht 2017

Teilnehmende Unternehmen

AAA-PHARMA® cbbvie ACA:H: acis’

AstraZeneca

Health Connects Us All

APOCARE

PHARMA GMBH

AUROBINDO £ axicorp axios

PHARMA PHARMA GMBH

M BERLIN-CHEMIE
MENARINI

‘.(\é’ggnlﬁanor e 9 ®Biogen

™\ Boehringer
I”ll Ingelheim

beTa pharm

Naturheilmittel seit 1904

(© biomo*

&5 Bristol-Myers Squibb  BR PHARMA INTERNATIONAL LTD

BAUSCH +LOMB <> cc pharma

L=

A
\Cslgene &Chiesi Combustin’gis"“"“‘_‘i‘ Denk

((\ Pharma
Dermapharm I‘IG\ D_ESCTBTW RE;)’,ftmE!

DR. F. KOHLER CHEMIE k DR.KADE
- PHARMA

DR KADE

PHARM |
DR-WOLFF
<" oo FAIRHMEEL?HCARE"

m=alal G &
Gglenmark GRUNENTHAL &é
—

ARZNEIMITTEL

m HorMOSAN PHARMA A INFectoPHARM intersero
A Lupin Group Company Wissen wirkt
5 o)
janssen J Jenapharm uta pharmaic.
—— Liebe. Leben. Gesundheit

kohlpharma (K\LOSTERFRAU wemwkreusslers
PHARMA

HEALTHCARE GROUP

lapharm |z éfze,,

O i1d
medphano mepA racrox &0 Vil

MEDA Manufacturing GmbH

Krewel

Meuselbach

Ihr Partner fir Medizin und Pharmazie

HandelsGmbH

9 MsD [l]Mylan '# NEURAXPHARM’

Ihr Partner fiir ZNS-Priparate

mibe GmbH () NOVARTIS m . octapharmar
Arzneimittel rHARMACEUTICALS  NOVO NOrdisk

S\\\\II////é o s @
=OmniVision LW @) oriFARM

\ Freude am Sehen

<=2 Pharmapol PHARMORE PonLBoskame (}

@ & RECORDATI PHARMA

[N
crousE PuPHARNA L) ’ From Nature.
(@ WR[O[T[E[X[M[E[D[I[C[A] For Health.
SANO FI SCHWABE

bjs)gyrmwefk SeK puumn *STRAGEN Q) STRATHMANN

Vi Inspired by p_atients.
ORWq A 4 Driven by science.

£% TRB CHEMEDICA

{S) URSAPHARM

Arzneimittel GmbH

PHARMA




5. Fazit

Das securPharm-Projekt ist nach mehr als vier Jahren Be-
triebszeit auf gutem Wege. Etliche Meilensteine wurden
erreicht, einige liegen noch vor den Projektpartnern. Die
Stakeholder-Verbande haben ein System zur Verifizierung
von Arzneimitteln auf den Weg gebracht, das die Forde-
rungen der EU-Falschungsschutzrichtlinie erflllt und un-
ter Alltagsbedingungen funktioniert. Die delegierte Ver-
ordnung bestatigt wesentliche Eckpunkte des Projektes:

7 Umsetzung durch eine Stakeholder-Organisation

7 End-to-End Priifung mit risikobasierter Prifung durch
den GroBhandel

7 Data Matrix Code als Datentrager
7 parallele Nutzung zweier Codiervarianten und

2 getrennte Datenbanken fiir pharmazeutische Unter-
nehmen und Apotheken.

Die Stakeholder-Verbénde haben damit gezeigt, dass sie
angesichts der Bedeutung und des Umfangs der Anfor-
derungen, welche die Félschungsschutzrichtlinie und die
dazugehdrige delegierte Verordnung an alle Akteure der
pharmazeutischen Lieferkette stellen, die richtigen Partner
fur die Umsetzung dieser wichtigen Grundsatze fur den
Patientenschutz sind.

Eines der weiteren Ziele des securPharm-Projektes, die
heterogene Systemlandschaft und die Vielfalt der Markt-
teilnehmer wirklichkeitsgetreu abzubilden, erzeugt erwar-
tungsgemal einen erheblichen Bedarf an Abstimmung
und Koordinierung zwischen den beteiligten Stakehol-
dern. Auftretende Probleme bei der Vorbereitung und
Durchfiihrung des Projektes wurden und werden gemein-
schaftlich gelst und lieferten wertvolle Erkenntnisse zur
Weiterentwicklung des Systems durch alle Beteiligten.

Besonders hilfreich fiir die Bewaltigung der Aufgaben war
und ist, dass sich die Stakeholder bereits friihzeitig auf
Grundprinzipien der Zusammenarbeit und des Projektes
verstandigt haben. So konnten die bisherigen Fragen ziel-
fihrend geklart sowie praxistaugliche Losungen und orga-
nisatorische Voraussetzungen erarbeitet werden.

Im Verlauf der vergangenen Jahre haben die teilneh-
menden pharmazeutischen Unternehmen umfangreiche
Erfahrungen sammeln kdnnen. Zu Beginn des Projek-
tes war die Bedruckung der Faltschachteln mit den Data
Matrix Codes ein Prozess, der hinsichtlich der Qualitat
gewissen Schwankungen unterlag. Diese Schwierigkei-
ten sind jedoch mittlerweile in den Unternehmen geldst;

An das securPharm-System angebundene Apotheken

somit ist die Bedruckung ein zumeist valider Prozess. Die
Erzeugung, Verwaltung und zuverldssige Weiterleitung
der Seriennummern an das Datenbanksystem der phar-
mazeutischen Industrie ist eine weitere Herausforderung,
die von den teilnehmenden Unternehmen durch eine
konsequente Anpassung der IT-Losungen und Prozesse
im Unternehmen gel6st werden konnte. Die Erfahrungen,
die teilnehmende Unternehmen bisher sammeln konnten,
zeigen aullerdem, wie wertvoll es ist, friihzeitig mit der
Umsetzung zu beginnen. Fast keine dieser angefiihrten
Aufgaben ist ohne die Hilfe von externen Partnern, wie die
Hersteller von Druck-, Kamera-und Verpackungsmaschi-
nen sowie die Anbieter von Softwareldsungen und nicht
zuletzt die Faltschachtelhersteller zu 16sen. Nur deren Ka-
pazitaten sind letztendlich auch nicht unbegrenzt.

Fir pharmazeutische Unternehmen ist nunmehr hochste
Eile geboten, sich mit den technischen und organisatori-
schen Herausforderungen, die mit der Umsetzung der EU-
Falschungsrichtlinie verbunden ist, auseinanderzusetzen.
Eines der grof3ten Herausforderungen ist und bleibt, die
Umstellung unternehmensinterner Prozesse, da fast alle
Prozesse angepasst werden miuissen.

Bis Ende 2017 sollten sich pharmazeutische Unterneh-
men an die Datenbank der pharmazeutischen Industrie
angebunden haben. Ab 2018 verbleibt den Akteuren der
Lieferkette noch ein Jahr Zeit, ihre Prozesse und Ablaufe
zu schulen. Dies ist umso wichtiger, da wahrend der Trai-
ningsphase die Prozesse zwar unter Realbedingungen
ablaufen, auftretende Fehler jedoch nicht zum Geschafts-
ausfall flihren, es also Raum fir Anpassungen und Nach-
besserungen gibt.
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6. Ausblick

Die delegierte Verordnung bestatigt wesentliche Annah-
men des securPharm Projekts. Dennoch gilt es nun, in der
noch verbleibenden Zeit alle Details der delegierten Ver-
ordnung fortlaufend zu analysieren und sukzessive umzu-
setzen. Dazu gehoren unter anderem:

7 Integration weiterer Nutzergruppen wie beispielswei-
se die Krankenhaus- und krankenhausversorgenden
Apotheken.

7 Die Analyse von Ausnahmen und der konsequente
Ausbau eines entsprechenden Konflikt-Management-
Prozesses. Auftretende Ausnahmen (Falschungsver-

dachtsfélle) missen nach genau definierten Regeln
und unter behdrdlicher Aufsicht zusammen mit den
Marktbeteiligten gel6st bzw. aufgeklart werden. Die
Gesprache mit den zustandigen Behorden sind be-
reits aufgenommen.

Eine effiziente Abbildung grenziiberschreitender Wa-
renstrome und die weitere Integration des EU-Hubs.

Der Ausbau sicherer Verfahren zur Legitimation von
Teilnehmern und die konsequente Verbesserung der
Systemsicherheit.

Aufbau eines Qualitatsmanagementsystems, das alle
organisationsiibergreifenden Prozesse klar definiert
und somit reibungslose und schlanke Geschéftsab-
ldufe ermoglicht.

Nicht zuletzt werden in Zukunft Schritt fiir Schritt weitere pharmazeutische Unternehmer, GroBhandler und Apotheken
mit dem securPharm-System verbunden, um ein reibungsloses Funktionieren aller Einzelsysteme vor dem in der dele-
gierten Verordnung genannten Stichtag am 9.2.2019 zu ermdglichen.

Eine Frist, die Uber die bestehende Umsetzungsfrist von drei Jahren hinausgeht, wird es nach jetzigem Kenntnisstand
nicht geben. In einem Punkt ist die delegierte Verordnung deutlich: Ab 9.2.2019 darf keine Ware mehr ohne die neuen

Sicherheitsmerkmale in Verkehr gebracht werden!

securPharm // Statusbericht 2017




LU A LOA

Securenar

Statusbericht 2017
Stand 9.2.2017

Dieser Statusbericht ist in deutscher und englischer
Sprache verfligbar und kann tGber info@securPharm.de
angefordert werden.

www.securpharm.de

securPharm e.V. | Hamburger Allee 26-28 | 60486 Frankfurt am Main | Registernummer VR 14900
Vereinsregister des Amtsgerichts Frankfurt am Main | Tel. 069/ 979 919 14 | info@securpharm.de



